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Il punto di partenza

GlobaLeaks



Il whistleblowing, che non nasce oggi, si è rivelato un 
eccellente strumento anti-corruzione;

Non sempre è realizzato con i mezzi piu opportuni;

L'identità della fonte è concepita come un segreto tra la 
fonte stessa ed il suo interlocutore.

GlobaLeaks



2011: GlobaLeaks nasce come una piattaforma free software per il 
Whistleblowing;

Uno strumento per realizzare una sorta di sito internet sicuro basato su 
tecnologie assodate in materia di confidenzialità ed anonimato.

GlobaLeaks



GlobaLeaks

Hermes Center for Transparency 
and Digital Human Rights

• Dal 2012 riunisce circa 15 persone;
• Si occupa di “Social Innovation”;
• Promozione e diffusione di pratiche e progetti di trasparenza;
• R&D nell’ambito delle tecnologie di Anonimato e Whistleblowing.



GlobaLeaks

È ora sempre più una metodologia onnicomprensiva

http://globaleaks.org →

http://globaleaks.org/
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Gli Adopters!

http://it.wikipedia.org/wiki/GlobaLeaks#Iniziative_che_usano_GlobaLeaks
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L'intervista



Attuali casi d'uso
Giornalismo: 

I. Fondazione creata per lo scopo;

II. Piu di 42 partner coinvolti fra 
testate giornalistiche cartacee, siti 
internet e televisioni;

III. Differenti colori / Embargo Period;

IV. Effettua ciclicamente sessioni di 
training per i receivers;

V. Ha progettato un portatile dedicato 
alla ricezione dei leak da parte dei 
receiver.
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Attuali casi d'uso
Giornalismo Investigativo
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Attivismo
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Attuali casi d'uso
Attivismo Anonimo: MafiaLeaks

I. Node maintainter anonimo!

II. Convinti a collaborare 
importanti giornalisti;

III.  Difficoltà ad istruirli su come 
utilizzare correttamente la 
piattaforma.

Niente PGP



Materiale Ricevuto
con allegati

Si

No

di pubblico interesse

Si

No

periodicità

Giornalmente

Settimanalmente

Mensilmente

importanza del materiale

0 - Irrilevante

1

2

3

4

5 - CRITICO
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Perchè GlobaLeaks?
1) per contatto diretto o suggerimento di amici;

2) perchè documentandosi hanno letto delle caratteristiche di sicurezza 
della piattaforma e dei security audit ricevuti (3 fino ad ora!);

3) per fiducia dettata dalla necessità e volontà di lanciare un'iniziativa.



Difficoltà incontrate

3) Usabilità: Nonostante l'applicazione abbia raggiunto livelli 
di usabilità molto simili a quelli di un normale sito moderno,
la necessità di utilizzo di un browser speciale rappresenta 
un grosso limite;
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Difficoltà incontrate

3) Usabilità: Nonostante l'applicazione abbia raggiunto livelli 
di usabilità molto simili a quelli di un normale sito moderno,
la necessità di utilizzo di un browser speciale rappresenta 
un grosso limite;

2) Il whistleblower non torna sulla piattaforma;

1) La pigrizia degli attori coinvolti: PGP nell'80% dei casi 
non viene usato. In un caso per mancanza di formazione 
(comprensibile), nei restanti è per pigrizia. DANNAZIONE!



Grazie!



Approfondimenti

http://globaleaks.org, sito del progetto

http://logioshermes.org, sito della nostra associazione

http://en.wikipedia.org/wiki/GlobaLeaks#GlobaLeaks_uses, 
lista aggiornata delle iniziative

http://globaleaks.org/
http://logioshermes.org/
http://en.wikipedia.org/wiki/GlobaLeaks#GlobaLeaks_uses
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